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基于后门攻击的恶意流量逃逸方法
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摘 要：针对基于深度学习模型的流量分类器，提出了一种利用后门攻击实现恶意流量逃逸的方法。通过在训

练过程添加毒化数据将后门植入模型，后门模型将带有后门触发器的恶意流量判定为良性，从而实现恶意流量

逃逸；同时对不含触发器的干净流量正常判定，保证了模型后门的隐蔽性。采用多种触发器分别生成不同后门

模型，比较了多种恶意流量对不同后门模型的逃逸效果，同时分析了不同后门对模型性能的影响。实验验证了

所提方法的有效性，为恶意流量逃逸提供了新的思路。
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Escape method of malicious traffic based on backdoor attack
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Abstract: Launching backdoor attacks against deep learning (DL)-based network traffic classifiers, and a method of ma‐

licious traffic escape was proposed based on the backdoor attack. Backdoors were embedded in classifiers by mixing poi‐

soned training samples with clean samples during the training process. These backdoor classifiers then identified the ma‐

licious traffic with an attacker-specific backdoor trigger as benign, allowing the malicious traffic to escape. Additionally, 

backdoor classifiers behaved normally on clean samples, ensuring the backdoor's concealment. Different backdoor trig‐

gers were adopted to generate various backdoor models, the effects of different malicious traffic on different backdoor 

models were compared, and the influence of different backdoors on the model's performance was analyzed. The effective‐

ness of the proposed method was verified through experiments, providing a new approach for escaping malicious traffic 

from classifiers.
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0　引言

流量分类在帮助研究人员了解流量类型、提高

服务质量的同时，大量应用于网络入侵检测以及恶

意软件检测，成为解决网络安全问题的重要手段。

近年来，随着人工智能技术的高速发展，深度学习

（DL, deep learning）技术大量应用于流量分类，在

流量分类的速度和成功率等方面有了大幅度的

提升[1]。

DL模型在帮助用户解决安全问题的同时，也

带来了新的安全问题。从攻击方式上看，针对DL

模型准确率的攻击手段主要有投毒攻击[2]、对抗样

本攻击[3]以及后门攻击[4]。投毒攻击使模型泛化性

能下降，无法做出正确的预测。对抗样本攻击通过
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构造能够欺骗模型的对抗样本，使模型对该样本产

生错误预测。后门攻击迫使模型学到攻击者指定的

内容，对干净样本给出正常预测，对后门样本给出

攻击者指定的预测。从攻击效果上看，上述攻击又

可分为非目标攻击以及特定目标攻击。非目标攻击

使分类器将输入样本错误预测为其他类；特定目标

攻击则使分类器将输入样本预测为特定的目标类。

从这一角度看，投毒攻击属于非目标攻击；对抗样

本攻击则可以通过不同的构造方式实现非目标攻击

以及目标攻击；对于后门攻击，由于攻击者可以通

过特定的后门触发器实现对模型的控制，使模型对

后门样本给出指定预测，因此属于特定目标攻击。

和对抗样本攻击以及中毒攻击相比，后门攻击

由于其隐蔽性和有效性受到广泛关注，具有以下

性质。

性质1 后门隐蔽性。

Fb( x) = Fo( x) = y (1)

其中，Fb表示后门模型，Fo表示原模型，x为不含

触发器的正常输入样本，y为样本 x对应的原始标

签。对于不含特定触发器的干净输入，后门模型正

常工作，给出与原模型同样的结果。除掌握触发器

的后门攻击者外，其他攻击者以及模型使用者均无

法控制激活模型后门，体现了后门的隐蔽性。

性质2 后门有效性。

Fb( x') = yt (2)

其中，x'为包含触发器的输入样本，yt 为样本 x'对

应的目标标签，由后门攻击者指定。当输入样本包

含特定触发器时，模型后门被激活，给出攻击者指

定的预测结果。利用该性质，后门攻击者可通过在

样本中植入触发器，迫使模型执行后门任务，改变

其预测结果。

在信息安全领域，逃逸是指恶意样本通过某种

方式欺骗检测模型，使之被检测为良性。对于流量

分类用户，若攻击者将特定目标攻击中的目标类设

定为“良性”，则可以利用该攻击实现恶意样本的

逃逸。现有的恶意流量逃逸多基于对抗样本技术实

现，但存在探测次数多、易暴露等问题。本文将后

门攻击引入流量逃逸，对基于后门攻击的恶意流量

逃逸技术进行研究，通过对分类器植入后门，并在

恶意流量上添加对应的后门触发器，使后门模型将

其识别为良性，成功实现恶意流量逃逸。首先，构

建了基于LeNet、VGG、ResNet、DenseNet等多种

DL模型的流量分类器，均实现了 90%以上的分类

成功率；其次，利用毒化数据训练技术，将3种不

同后门植入上述分类器，生成不同的后门模型；最

后，对后门模型进行测试，分析了不同后门对分类

器初始性能的影响，同时比较了不同恶意流量对不

同后门模型的逃逸效果。

1　相关工作

1.1　基于深度学习的流量分类及恶意流量逃逸

随着人工智能技术不断发展，以深度学习模型

为基础的流量分类研究不断增加。文献[5]利用卷

积神经网络实现恶意流量分类，达到了较好的效

果。文献[6]将自注意机制引入流量分类，优化了

自动化流量特征选择，同时实现了一定程度的可解

释性。文献[7]提出了一种基于对比增量学习的细

粒度恶意流量分类方法，实现了对新增恶意流量类

别的快速识别。此外，流量分类也大量应用于恶意

软件检测，由于攻击者通常利用网络流量来获取用

户的敏感信息或与恶意软件进行交互，因此防御者

可以通过网络流量分类推断出其背后的恶意软件。

文献[8]通过分析多个层次的网络流量特征，并将

这些特征与深度学习算法相结合，实现恶意软件分

类的同时对分类结果进行了合理解释。文献[9]提

出一种基于深度神经网络的DeepAMD方法，将应

用程序接口（API）调用与安卓流量等特征相结

合，在静态层和动态层均实现了较好的安卓恶意软

件检测效果。

流量逃逸方面，现有的流量逃逸方法大多基于

对抗样本技术[10]。文献[11]将流量分类视为一种攻

击手段，从主动防御的角度出发，基于对抗样本技

术提出了一种网络欺骗流量生成方法，实现了对

LeNet-5流量分类器的逃逸。文献[12]用深度神经

网络分类器实现加密流量分类，用对抗样本攻击实

现加密流量对分类器的逃逸，同时探讨了相应的防

御方法。文献[13]将生成对抗网络和主动学习进行

结合，提出了一种针对流量分类器的对抗样本攻击

方法，减少了对目标模型的访问次数。上述研究表

明，对抗样本攻击在流量逃逸上取得了较好的效

果，但生成对抗样本所需的扰动往往需要攻击者根

据样本和分类器进行定制，且需要对分类器进行多

次探测，增加了攻击者的暴露风险。
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1.2　深度学习中的后门攻击

后门攻击的多数研究工作主要聚焦于计算机视

觉领域[14-25]。Gu等[15]在2017年提出了BadNet，攻

击者通过在交通标识检测模型中植入后门，使模型

将添加了后门触发器的“停止”标识识别为“限

速”标识，首次揭示了机器学习供应链潜藏的安全

隐患，也为后续的后门攻击研究奠定了基础。此

后，研究者从后门隐蔽性、标签一致性、后门植入

方式等角度对后门攻击进行研究。文献[20-21]实现

了毒化数据与其真实标签的一致性，增加了后门攻

击的隐蔽性。文献[22-23]通过篡改模型参数的方式

实现后门植入，文献[24-25]则直接修改原始模型结

构完成后门植入。此外，后门攻击在自然语言处

理[26-27]、图神经网络[28]、强化学习[29]、联邦学

习[30]、恶意软件检测[31-34]等方面均具有较广泛的

研究，对诸多领域和任务造成严重威胁。在流量分

类领域，文献[35]首次实现了针对流量分类器的后

门攻击，达到了 98.3%的攻击成功率；文献[36]将

对抗样本中的通用对抗扰动思想和后门攻击相结

合，对加密流量进行后门攻击；文献[37]在后门攻

击中引入模型可解释技术，以较低的中毒率达到了

较显著的攻击效果。从上述文献看，针对流量分类

的后门攻击相关研究仍处于起步阶段，且尚未出现

利用后门攻击实现恶意流量逃逸的研究。本文将后

门攻击的思想与流量逃逸相结合，提出了一种基于

后门攻击的恶意流量逃逸方法，成功实现了多类型

恶意流量的逃逸。和对抗样本逃逸方法相比，攻击

者只需在后门模型部署后在恶意流量上添加预先设

定好的触发器，便可成功实现逃逸，不需要多次探

测模型，在实现对模型精准控制的同时增加了攻击

隐蔽性。

2　恶意流量逃逸方法

2.1　逃逸场景

从深度学习的生命周期来看，后门攻击往往发

生在模型的训练阶段。当该阶段并不完全为用户所

控制时，攻击者便可实施后门攻击，从而实现恶意

流量逃逸。本文假设逃逸场景为外包训练，该场景

包含以下过程。

1) 用户（受害者）将选定的分类器框架F（如

分类器结构、所含层数、每层规模大小、激活函数

类型等）提供给第三方（攻击者）。

2) 攻击者对模型进行训练，并将训练好的模

型Fθ返还给用户。

3) 用户使用自己的测试集Dvalid 检查训练模型

Fθ的准确性，且仅在准确性满足要求时才接受模

型，否则拒绝模型。

攻击者具有以下能力：对训练集进行任意修

改，包括增加样本、删除样本、修改样本内容及对

应标签等；改变训练过程的配置，例如学习速率或

批次大小，或者手动设置模型参数。但攻击者不能

修改用户指定的模型框架，也无法获得用户测试集

Dvalid的任何信息。

若用户成功接受模型，则攻击者只需在需要逃

逸的恶意流量上添加触发器，即可实现恶意流量

逃逸。

在更宽泛的场景下（如用户直接使用第三方提

供的预训练模型），本文所提方法同样适用。

2.2　逃逸方法

从后门植入方式而言，后门攻击可分为基于模

型篡改的后门攻击以及基于毒化数据训练的后门攻

击[4]。基于模型篡改的后门攻击通过篡改模型实现

后门植入，不适于本文的攻击场景；基于毒化数据

训练的后门攻击会对训练集中部分样本进行毒化，

利用毒化训练集训练模型，从而实现后门植入，本

文基于此种攻击方式，设计了流量分类模型后门植

入算法，如算法1所示。

算法1 流量分类模型后门植入算法

输入 网络流量训练集D train、流量分类模型框

架M、毒化数据比例PR、目标标签Ytarget

输出 后门模型Mbackdoor

1) preprocess(D train)//预处理D train

2) poison(D train)//毒化训练集

3) {

4) poison index=permutation(len(D train)PR)//依

据毒化数据比例，随机产生毒化数据索引

5)  for x in D train:

6)   if index(x) in poison index:

7)      add a trigger to data(x)//添加后门触

发器

8)      set label(x)=Ytarget//改变毒化数据标签

9)   else:

10)      pass

11)   end if
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12)  end for

13) }

14) return Dpoison//返回毒化训练集

15) training(M, Dpoison)//利用毒化训练集训练

模型

16) return Mbackdoor//输出后门模型

算法 1对应的流程如图 1所示。对原始数据进

行预处理后，攻击者可按照预设好的比例随机产生

毒化数据索引，对毒化数据添加后门触发器并修改

标签为目标标签，与索引外的正常数据合并后对模

型进行训练。训练过程中，由于毒化数据的存在，

模型可以学到目标标签和后门触发器之间的对应关

系。训练完成后的模型即后门模型。

在后门选择上，本文使用3种具有代表性的后

门样式。

1) BadNet

BadNet[15]是深度学习领域首个后门攻击样式，

该后门的触发器具有固定位置和模式。

2) Blended

Blended后门由Chen等[17]提出，通过将触发器

与原始样本以一定比例进行混合，在BadNet基础

上提升了触发器的隐蔽性。

3) Sig

Sig后门由Barni等[18]提出，用水平正弦信号作

为触发器，其定义式为

v (i,j ) = Δ sin ( )2πjf
m

, 1 ≤ j ≤ m,1 ≤ i ≤ l (3)

为了进一步提升后门数据隐蔽性，文献[18]在

对毒化数据添加触发器后并不改变其标签，而是通

过增加毒化数据比例的方式，强制模型学习触发器

和目标标签之间的关系。由于本文设定的攻击场景

为外包训练，受害者无法直接接触训练数据，不需

要考虑数据的标签一致性，本文对后门数据使用

Sig后门的同时更改对应标签。

对于由算法1得到的后门模型，若要实现恶意

流量逃逸，必须满足以下2个条件：①对于用户测

试集，后门模型的分类性能不受后门影响，以保证

其通过用户测试，从而顺利实现部署；②对于带有

触发器的恶意流量，后门模型将其分类为良性，从

而实现恶意流量的顺利逃逸。

事实上，条件①恰为式(1)给出的后门模型隐

蔽性条件，由于用户事先不了解后门的存在，故其

所用测试集不包含触发器，而后门隐蔽性保证了后

门模型在非触发器样本上的正常工作，使后门模型

可以顺利通过用户测试。条件②则为式(2)给出的

后门模型有效性条件，攻击者只需在模型训练阶段

将目标标签 yt设置为良性，并在模型使用阶段对恶

意流量添加对应的后门触发器，即可实现逃逸。恶

意流量逃逸示意如图2所示。

同时，由于模型后门满足隐蔽性，在模型的正

常使用过程中，对其他不含触发器的恶意流量，分

类器可以正常检出，这在一定程度上也会增强用户

对后门模型的信任。后门攻击者甚至可以故意发送

不含触发器的恶意流量使其被后门模型检出，以进

一步增强用户的信任。

图2　恶意流量逃逸示意

图1　算法1对应的流程
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3　实验分析

3.1　数据集及预处理

本文使用CICAndMal2017数据集[38]进行实验，

该数据集是一个安卓流量数据集，由加拿大网络安

全研究院利用真实移动设备生成。数据集包含 be‐

nign、 adware、 scareware、 ransomware、 smsmal‐

ware等 5个类别的安卓软件及其对应的流量文件。

benign类型为良性，对应的流量为良性流量，ad‐

ware、scareware、ransomware、smsmalware分别表

示广告型恶意软件、恐吓型恶意软件、勒索型恶意

软件以及短信型恶意软件，其对应的流量为恶意

流量。

按照流量粒度，对流量分类的研究主要针对

TCP连接、流、会话、服务、主机等5个层面，其

中基于流和会话的研究应用范围最广，流由具有相

同五元组（源 IP、源端口、目的 IP、目的端口、传

输层协议）的所有包组成，会话由双向流组成，本

文在会话层面进行流量分类。分类前首先对原始流

量进行预处理，过程如图3所示。

预处理过程基于 USTC-TK2016[5]工具，将原

始流量转换为流量灰度图，具体步骤如下。

步骤 1 流量切分。将每一份原始流量数据切

分为会话数据。

步骤 2 流量清理。删除步骤 1产生的重复数

据以及长度为0的数据。

步骤 3 长度统一。将步骤 2中清理过的会话

数据进行归一化处理，只保留前 784 B，对于不足

784 B的在后面补0。

步骤 4 图片生成。以字节的二进制表示转换

为对应灰度像素值的形式，将步骤3得到的数据转

换为28×28的灰度图。

选取CICAndMal2017数据集中所有5类初始流

量，对原始数据集进行预处理后，在每一类中选取

12 000个流量图像样本，随机选取 10%构成测试

集，其余部分构成训练集。所有实验都在NVIDIA 

GeForce RTX 3080 TI上实现。

3.2　受害者模型

本 节 选 用 LeNet[39]、 VGG[40]、 ResNet[41]、

DenseNet[42]等 4 个经典 DL 模型作为受害者模型，

图4及图5为模型结构。

LeNet模型是最早发布的卷积神经网络模型之

一，在手写数字识别上取得了较好的效果。该模型

包含2个卷积层、2个池化层、3个全连接层，其中

卷积层使用 5×5的卷积核，池化层被用于降采样，

全连接层将上一层的所有神经元进行连接。VGG

模型由 5个VGG块和 3个全连接层组成，VGG块

又包含了卷积层和最大池化层，其中卷积层使用了

3×3的卷积核，实现了模型性能的提升。ResNet模

型是一种具有残差模块的网络模型，残差模块可以

将输入和输出进行直接连接，解决了网络过深时梯

度消失的问题，实现了网络性能的提升。DenseNet

图3　流量预处理过程

图5　ResNet残差模块和DenseNet稠密连接

图4　LeNet模型结构和VGG模型结构
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在采用了ResNet残差模块的基础上，增加了稠密

连接的思想，增强了特征重用和梯度流动，从而提

高了模型的性能以及泛化能力。

上述模型在计算机视觉领域均取得较大的成

功，同时在流量分类中也取得了较好的效果[12]。

为使上述模型适于本文选定的CICAndMal2017数

据集，本文将各个模型输出层神经元个数统一设定

为5，以便实现分类。

3.3　评价标准

流量分类方面，采用准确率（Accuracy）、精

确率（Precision）、召回率（Recall）以及F1值（F1-

score）来评价分类结果，上述标准由真正例（TP, 

true positive）、真负例（TN, true negative）、假正例

（FP, false positive）、假负例（FN, false negative）

定义。假设分类结果有正负两类，TP指实际为正、

模型分类也为正的数据；TN指实际为负、模型分

类也为负的数据；FP指实际为负、模型分类为正

的数据；FN指实际为正、模型分类为负的数据。

Accuracy体现了总样本中预测正确的概率，整

体上直观体现了模型性能，其计算式为

Accuracy =
TP + TN

TP + FP + FN + TN
(4)

Precision又叫查准率，体现了预测为正的样本

中实际为正的占比，其计算式为

Precision =
TP

TP + FP
(5)

Recall也叫查全率，体现了实际为正的样本中

被预测为正的占比，其计算式为

Recall =
TP

TP + FN
(6)

F1值综合考虑精确率和召回率，是精确率和召

回率的加权调和平均，其计算式为

F1 - score =
2 × Precision × Recall

Precision + Recall
(7)

在后门攻击方面，评价指标包括以下两部分。

1) 逃逸成功率（ESR, escape success rate），指

恶意流量在添加后门触发器后成功逃逸后门模型的

比例，体现了恶意流量逃逸的有效程度。

2) 后门影响率（BIR, backdoor influence rate），

指植入后门前后模型对非后门样本准确率的变化与

植入后门前模型准确率的比值，体现了后门对模型

正常工作能力的影响。

BIR =
|| Accuracybefore - Accuracyafter

Accuracybefore

(8)

其中，Accuracybefore表示植入后门前模型对干净样

本的准确率；Accuracyafter表示植入后门后模型对干

净样本的准确率。一般而言，后门的植入会影响模

型对干净样本的分类准确率，而准确率波动越小，

越不容易引起使用者注意，模型成功部署使用的可

能性越大。攻击者则希望尽可能减小后门对模型正

常性能的影响，因此BIR越小越好。

3.4　初始分类结果

本节指定LeNet、VGG、ResNet、DenseNet等

4个经典DL模型作为分类器，将不同的流量类型

加以分类，并根据分类结果对良性及恶意流量进行

区分。

分类器输入为预处理后的流量，输出为具体的

流量类别，并依此判定该流量是否为恶意流量。在

进行后门攻击之前，先对干净流量数据进行分类，

以作为植入后门后的参照。

首先使用LeNet模型进行分类，虽然LeNet在

结构上较简单，但包含了卷积神经网络的基本模

块，如卷积层、池化层和全连接层，且在其他分类

任务中取得了较好的效果。LeNet分类的混淆矩阵

如图6所示。

由图 6可以看出，植入后门之前的LeNet对干

净数据分类效果较好，根据式(4)可以计算出，其

整体分类准确率达到了92.79%。

LeNet的具体分类情况如表1所示。可以看出，

LeNet在所有 5类流量的精确率、召回率和F1值的

平均值为 93.43%、93.05%和 93.15%，均达到了较

高的水平，其中benign类型的精确率和F1值明显低

于其他4种恶意流量，可能原因是 adware等4类恶

意流量的特征较明显，这些特征容易被模型学到，

而benign类型的流量来源较广且种类较多，其特征

图6　LeNet混淆矩阵
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不如特定类型的恶意流量突出。尽管如此，benign

类型流量的精确率和F1值也均达到了80%以上。

除LeNet外，对VGG、ResNet、DenseNet等模

型的初始分类情况也进行了实验，记录了不同分类

器的整体分类表现，结果如表2所示。

可以看出，植入后门前， LeNet、 VGG、

ResNet、DenseNet等模型在准确率、精确率、召回

率以及F1值等评价指标上虽有细微差别，但整体都

高于90%，即上述4种模型均可较好地完成流量分

类任务。基于此先验知识，用户可以选择上述4种

模型框架进行流量分类。

3.5　恶意流量逃逸效果分析

对于用户选定的 LeNet、 ResNet、 VGG 及

DenseNet等模型框架，攻击者利用算法1生成后门

模型交付给用户。对于 CICAndMal2017 数据集，

不同恶意流量的逃逸情况如图7所示。

攻击者对不同类型恶意流量添加触发器，使后

门模型将其判定为良性，实现恶意流量的逃逸。对

于不含特定触发器的干净流量，后门模型则正常进

行分类。此外，对毒化数据训练这种后门植入方

式，不同比例的毒化数据对后门效果有着直接影

响，若毒化数据比例过小，模型无法正确学到触发

器和目标标签之间的关系，后门将难以植入。当后

门类型为BadNet时，不同毒化数据比例下4种分类

模型的后门植入结果如图8所示。

表1　 LeNet的具体分类情况

流量类型

adware

benign

ransomware

scareware

smsmalware

平均

精确率

97.67%

81.46%

98.56%

93.75%

95.73%

93.43%

召回率

94.17%

92.25%

96.75%

88.75%

93.33%

93.05%

F1值

95.88%

86.52%

97.65%

91.18%

94.51%

93.15%

表2　 不同模型的分类表现

分类模型

LeNet

ResNet

VGG

DenseNet

准确率

92.79%

91.51%

90.79%

96.58%

精确率

93.43%

91.75%

90.93%

96.83%

召回率

93.05%

91.75%

91.00%

96.83%

F1值

93.15%

91.74%

90.95%

96.83%

图7　不同恶意流量的逃逸情况

图8　当后门类型为BadNet时，不同毒化数据比例下4种分类模型的后门植入结果
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从上述结果可以看出，当毒化数据比例为 5%

时，除LeNet模型外，其余模型对后门样本的识别

成功率均在90%以上，而LeNet模型无法正确识别

后门样本。当毒化数据比例达到 10%时，LeNet、

ResNet、VGG、DenseNet等4种模型对后门样本的

识别成功率超过90%，后门被成功植入；对于不带

触发器的干净样本，后门模型的识别成功率均维持

在较高水平。

选取毒化数据比例为10%，进一步分析不同类

型恶意流量对不同后门模型的逃逸率，如表3~表5

所示。

根据表3，当模型植入BadNet后门时，从流量

类型看，adware 恶意流量的逃逸率最高，其对

LeNet后门模型的逃逸率为92.33%，对其他后门模

型的逃逸率均在99%以上；ransomware、scareware

及 smsmalware等恶意流量的逃逸率也均在 85%以

上。从模型框架看，恶意流量对LeNet后门模型的

逃逸效果最差，平均逃逸率为 88.06%；其余模型

下，恶意流量平均逃逸率均达到 98% 以上 ；

DenseNet模型下，恶意流量逃逸效果最好，平均逃

逸率达到了99.56%。

由表 4可以看出，当模型后门类型为Blended

时，4 种恶意流量对不同模型的逃逸率均达到了

99% 以上，ResNet、VGG、DenseNet 等模型的恶

意流量逃逸率达到了100%。

根据表 5，当模型植入 Sig 后门时， ransom‐

ware 在 ResNet 模型下逃逸率为 98.92%、smsmal‐

ware在LeNet、ResNet、VGG模型下逃逸率分别为

98.75%、98.25%、98.33%，其余恶意流量的逃逸

率均高于 99%，adware 流量在 DenseNet 模型下逃

逸率达到 100%。对于具体模型而言，ResNet模型

下恶意流量的平均逃逸率最低，但也达到了

98.92%，DenseNet 模型下逃逸效果最好，平均逃

逸率达到了99.85%。

综合上述实验结果，对于不同后门，当模型植

入 BadNet 后门时，恶意流量的平均逃逸率最低，

当模型植入Blended后门时，恶意流量的平均逃逸

率最高；对于不同模型，LeNet模型下恶意流量的

平均逃逸率最低，DenseNet模型下恶意流量的平均

逃逸率最高。此外，同其他模型相比，LeNet模型

学习后门的效果较差，不仅体现在其恶意流量逃逸

率低于其他模型，且其在毒化数据比例较低时无法

学得后门，这可能与其网络层数少、参数量小，导

致其学习能力较弱有关。但从另一方面看，LeNet

模型对基于后门的恶意流量逃逸其鲁棒性要强于其

他模型。

除恶意流量的逃逸率外，后门影响率是另一个

评判后门效果的重要指标，若后门影响率过高，说

明后门对于模型正常性能的影响较大，可能导致后

门模型无法通过用户测试而无法部署。表6给出了

不同类型后门对不同模型的后门影响率。

当后门类型为BadNet、Blended、Sig时，上述

后门对LeNet、ResNet、VGG、DenseNet模型的影

响率均在3%以下，说明这几类后门对模型的正常

性能影响较小，后门模型可以对干净流量实现正常

判定，模型后门的隐蔽性较高。

将本文所提方法与利用对抗样本生成逃逸流量

表4　不同恶意流量对Blended后门模型的逃逸率

恶意流量类型

adware

ransomware

scareware

smsmalware

平均

LeNet

100.00%

99.00%

99.83%

99.33%

99.54%

ResNet

100.00%

100.00%

100.00%

100.00%

100.00%

VGG

100.00%

100.00%

100.00%

100.00%

100.00%

DenseNet

100.00%

100.00%

100.00%

100.00%

100.00%

表5　 不同恶意流量对Sig后门模型的逃逸率

恶意流量类型

adware

ransomware

scareware

smsmalware

平均

LeNet

99.42%

99.50%

99.25%

98.75%

99.23%

ResNet

99.50%

98.92%

99.00%

98.25%

98.92%

VGG

99.25%

99.50%

99.17%

98.33%

99.06%

DenseNet

100.00%

99.83%

99.83%

99.75%

99.85%

表3　不同恶意流量对BadNet后门模型的逃逸率

恶意流量类型

adware

ransomware

scareware

smsmalware

平均

LeNet

92.33%

86.92%

85.83%

87.17%

88.06%

ResNet

99.00%

98.00%

98.25%

97.50%

98.19%

VGG

99.67%

97.33%

98.33%

97.67%

98.25%

DenseNet

99.33%

99.67%

99.67%

99.58%

99.56%

表6　 不同后门的后门影响率

后门类型

BadNet

Blended

Sig

LeNet

0.08%

2.12%

0.53%

ResNet

0.15%

0.10%

2.00%

VGG

2.05%

1.94%

1.97%

DenseNet

0.49%

1.14%

0.05%
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的方法[11-12]进行比较，其中C&W（Carlini & Wag‐

ner）方法基于优化方法生成对抗样本，且可以调

节生成样本的置信度；基于雅可比显著图的攻击

（JSMA）方法引入显著图来表示输入特征对分类结

果的影响，并通过改变影响较大的特征从而生成对

抗样本。C&W以及 JSMA均为特定目标攻击方法，

受害者模型为LeNet，比较结果如图9所示。

对于C&W方法，当对模型的探测次数分别为

20次及 50次时，其生成的恶意流量逃逸率明显低

于 BadNet 等 3 种后门方法；当探测次数为 200 次

时，其生成的恶意流量逃逸率高于BadNet后门方

法，和 Blended、Sig 等 2 种后门方法接近。对于

JSMA方法，当对模型的探测次数为20次时，其生

成的恶意流量逃逸率高于BadNet后门方法，但低

于 Blended、Sig 等 2 种后门方法；当探测次数为

50 次及 200 次时，其恶意流量逃逸率和 Blended、

Sig等 2种后门方法接近。由于对抗样本方法本身

的特点，其在生成逃逸流量过程中，需不断对模型

进行探测，且只有探测次数足够多时，流量逃逸率

才能达到后门攻击的水平；对于后门方法，后门攻

击者只需在逃逸的恶意流量上添加触发器，便可以

实现流量逃逸，在此过程中不需要对模型进行探测

或其他操作，其暴露风险远低于对抗样本方法，大

大增加了攻击的隐蔽性。

从上述实验结果可以得出以下结论：1)对于

LeNet、VGG、ResNet、DenseNet 等不同分类模

型，BadNet、Blended、Sig等后门均可较好地实现

恶意流量逃逸效果，说明了本文所提方法的有效

性；2)对于上述不同模型及不同触发器，生成的后

门模型均可实现对干净样本的正常判定，说明了本

文所提方法可实现后门的隐蔽性。上述结论说明，

本文所得后门模型能很好地满足后门隐蔽性及后门

有效性，攻击者可以利用后门模型实现恶意流量逃

逸并取得较好的效果。

4　结束语

本文首先介绍了流量分类以及后门攻击的研究

现状，并利用后门攻击实现了恶意流量的逃逸。针

对LeNet等 4种不同分类模型，利用毒化数据训练

的方式植入BadNet等3种不同后门，实现了恶意流

量的逃逸。通过多个实验验证了所提方法的可行

性，为恶意流量逃逸提供了一种新的思路。在未来

工作中，将针对以下 3 个方面进行更进一步的研

究：1)利用模型篡改等不同方法，实现对多种流量

分类器的后门攻击，以实现更好的恶意流量逃逸效

果；2)验证不同后门对不同分类模型的迁移性，检

验不同模型对后门攻击的鲁棒性；3)考虑后门防御

问题，从模型后门检测、后门数据检测、模型后门

消除等方面抵御针对流量分类领域的后门攻击。
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